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Образовательный проект

ЗА КА З Ч И К :  

Н У Ж Н О  
РА З РА Б ОТАТ Ь :  

• Разработка виртуальной IT-инфраструктуры для обучения 
студентов навыкам  и 
иных угроз информационной системы.

выявления и предотвращения кибератак

• Средство обучения в виде 
,  эмулирующих рабочие места, и 

элементы серверной инфраструктуры информационной системы 
предприятия (объектов КИИ),  а так же инструменты, эмулирующие 
кибератаки.

виртуальной среды с набором готовых 
лабораторных и практических работ

  Ростовский государственный экономический университет, реализующий 
образовательные программы бакалавриата и магистратуры по 
направлению .
Информационная безопасность

З а к а з ч и к  и  е г о  з а д а ч а

П О СТА ВЛ Е Н А  
ЗА Д АЧ А :  

Число кибератак за год увеличилось на

атак направлены на частных лиц

По прогнозу к 2026 году ежегодный глобальный ущерб от 
киберпреступлений превысит 

 21%

 15%

 1 599 596 000 000 российский рубль

 473 000 00015 атак совершается в секунду - это                                       атак в год
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Личный кабинетКиберполигон 1.0

Киберполигон 1.0

Лабораторные работы

Все лабораторные работы

Выполнено 27.03.2023

03.04.2023Запущено

Не работает

Статус: 

Статус: 

Статус: 

ЛР№1: Создание машины 

ЛР№2: Установка “Astra Linux “ 

ЛР№3: Работа с терминалом 

ЛР№2: Установка “Astra Linux “

Операционные системы Astra Linux предназначены для применения в составе информационных (автоматизированных) систем в целях обработки и защиты 

1)  информации любой категории доступа 

2) общедоступной информации, а также информации, доступ к которой ограничен федеральными законами (информации ограниченного доступа).



1) от несанкционированного доступа;

2) в соответствии с Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации» (статья 5, пункт 2).



Операционные системы Astra Linux Common Edition и Astra Linux Special Edition разработаны коллективом открытого акционерного общества «Научно-
производственное объединение Русские базовые информационные технологии» и основаны на свободном программном обеспечении. С 17 декабря 2019 года 
правообладателем, разработчиком и производителем операционной системы специального назначения «Astra Linux Special Edition» является ООО «РусБИТех-Астра».

ip: 192.168.0.100

Команда 1

Общие настройки

Учетная запись 

Разметка дисков

Установка GRUB

1 этап

2 этап

3 этап

4 этап

Этапы работы: Этапы работы:

Таймер 12:05 Таймер 09:02

72%

ip: 198.162.0.95
Команда 2

Теоретические сведения 

Статистика

>

>

+
+

Практические работы

48%

Общие настройки

Учетная запись 

Разметка дисков

Установка GRUB

1 этап

2 этап

3 этап

4 этап

Многофункциональная платформа для 
проведения ,  и 

 мероприятий
образовательных спортивных

научных
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Тестировались представители силовых структур 
на курсах повышения квалификации по 

компьютерной криминалистике 

Сотрудник МВД

“Понятно, доступно, удобно”
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соревнования 

среди 2 курсов направления 


“Информационная безопасность”
Первый заказчик на проведение Аудита ПО
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Трудовой договор  №356

   Условия настоящего трудового договора носят 
конфиденциальный характер и разглашению не подлежат.



   Условия настоящего трудового договора имеют обязательную 
юридическую силу для сторон с момента его подписания 
сторонами. Все изменения и дополнения к настоящему трудовому 
договору оформляются двусторонним письменным соглашением.

9.3. Споры между сторонами, возникающие при исполнении 
трудового договора, рассматриваются в порядке, установленном 
действующим законодательством РФ.

9.4. Во всем остальном, что не предусмотрено настоящим трудовым 
договором, стороны руководствуются законодательством РФ, 
регулирующим трудовые отношения.

9.5. Договор составлен в двух экземплярах, имеющих одинаковую 
юридическую силу, один из которых хранится у Работодателя, а 
другой - у Работника

   Условия настоящего трудового договора носят 
конфиденциальный характер и разглашению не подлежат.

9.2. Условия настоящего трудового договора имеют обязательную 
юридическую силу для сторон с момента его подписания 
сторонами. Все изменения и дополнения к настоящему трудовому 
договору оформляются двусторонним письменным соглашением.

Информация является 

конфиденциальной
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Здравствуйте, Сергей Викторович!

Создать событие

Недавние события

Все Сортировать

CTF 3 курс
28.10. 2023

Октябрь

ПН ВТ СР ЧТ ПТ СБ ВС
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Поиск

CTF 2 курс

Проверочные работы CITADEL

26 окт

24 окт

Подробнее...

Подробнее...

Участники: 28

Участники: 3

Статус: Завершен!

Статус: Завершен!

Лабораторная работа №1

24 октября 2023 годаПетров И. М.

Серов О. Д.

Смирнов С. О.

Демидова С. О.

Орлов Л. Е.

23 октября 2023 года

26 октября 2023 года

14 октября 2023 года

24 октября 2023 года

Соревнование

Соревнование

Практическая работа №1 

Практическая работа №1 

DDoS-атака

CTF 3 курс

CTF 2 курс

Защита от DDoS-атаки

Защита от DDoS-атаки

Участники: 5/28

Участники: 54/100

Участники: 54/100

Участники: 0/0

Участники: 8/10

Сложность: 3/10

Сложность: 7/10

Сложность: 7/10

Сложность: 2/10

Сложность: 2/10

Узнайте больше о нас CITADEL

Открыть

Открыть

Открыть

Открыть

Открыть

Киберполигон

Редизайн Сайта преподавателя
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Редизайн Сайта студента

Лабораторная работа №1, DDoS-атака

Заполнить отчет Скачать методические указания

24 октября 2023 годаСоздатель: Петров И.М

Лабораторная работа №1

24 октября 2023 годаПетров И. М.

DDoS-атака

Открыть Участники: 5/28 Сложность: 3/10

Операционные системы Astra Linux предназначены для применения в составе 
информационных (автоматизированных) систем в целях обработки и защиты 

1)  информации любой категории доступа 

2) общедоступной информации, а также информации, доступ к которой ограничен 
федеральными законами (информации ограниченного доступа).



1) от несанкционированного доступа;

2) в соответствии с Федеральным законом от 27.07.2006 № 149-ФЗ «Об 
информации, информационных технологиях и о защите информации» (статья 5, 
пункт 2).



Операционные системы Astra Linux Common Edition и Astra Linux Special Edition 
разработаны коллективом открытого акционерного общества «Научно-
производственное объединение Русские базовые информационные технологии» и 
основаны на свободном программном обеспечении. С 17 декабря 2019 года 
правообладателем, разработчиком и производителем операционной системы 
специального назначения «Astra Linux Special Edition» является ООО «РусБИТех-
Астра».

Теоретические сведения DDoS-атака

Связанные события

Подробнее...

Практическая работа №1 

Защита от DDoS-атаки

14 окт

Киберполигон
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Тестировались представители силовых структур 
на курсах повышения квалификации по 

компьютерной криминалистике 

Сотрудник МВД

“Понятно, доступно, удобно”
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соревнования 

среди 2 курсов направления 


“Информационная безопасность”



Первый заказчик на проведение Аудита ПО
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Трудовой договор  №356

   Условия настоящего трудового договора носят 
конфиденциальный характер и разглашению не подлежат.



   Условия настоящего трудового договора имеют обязательную 
юридическую силу для сторон с момента его подписания 
сторонами. Все изменения и дополнения к настоящему трудовому 
договору оформляются двусторонним письменным соглашением.

9.3. Споры между сторонами, возникающие при исполнении 
трудового договора, рассматриваются в порядке, установленном 
действующим законодательством РФ.

9.4. Во всем остальном, что не предусмотрено настоящим трудовым 
договором, стороны руководствуются законодательством РФ, 
регулирующим трудовые отношения.

9.5. Договор составлен в двух экземплярах, имеющих одинаковую 
юридическую силу, один из которых хранится у Работодателя, а 
другой - у Работника

   Условия настоящего трудового договора носят 
конфиденциальный характер и разглашению не подлежат.

9.2. Условия настоящего трудового договора имеют обязательную 
юридическую силу для сторон с момента его подписания 
сторонами. Все изменения и дополнения к настоящему трудовому 
договору оформляются двусторонним письменным соглашением.

Информация является 

конфиденциальной



Идея создания виртуальной среды для проектирования и 
прототипирования беспилотных летательных аппаратов и 

проведения аудита ПО дронов с целью повышения 
безопасности беспилотных летательных аппаратов
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1 000 000 ₽ 

Первым вкладом в наше дело является 

грант Студенческого стартапа
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Front-end 
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Full-stack 
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